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Nachvoliziehbarkeit von Kommunikationsvorgédngen
Leistungsumfang und Grenzen

Regelung zur Bearbeitung von Nachfragen zu Kommunikations- und
Kollaborationsvorgangen durch die Campus IT

Die Campus IT der Hochschule Disseldorf (HSD) betreibt die zent-
rale Kommunikations- und Kollaborations-Infrastruktur fur alle Be-
schaftigten sowie Studierenden. Zur Gewahrleistung der IT-Sicher-
heit, zur Abwehr von Schadsoftware und zur Aufrechterhaltung des
ordnungsgemaflen Systembetriebs werden temporar Verbindungs-
und Protokolldaten (Logfiles) erfasst.

Zu den Kommunikationsservices gehoren u.a.:
E-Mail

Kalender

Teams-Chat

Teams-Kanéle

Telefonie

Crestron

Zu den Kollaborationsservices gehoren u.a.:
M365

Teams

SharePoint (online und on-premises)
OneDrive

Sciebo

Ticketsystem

Aufgabenverwaltung

gemeinsame Dokumentenablagen

Die Aufzahlung ist nicht abschliefend und umfasst samtliche, ggf.
auch nicht explizit benannte und durch die Campus IT betriebenen
Kommunikations- und Kollaborationsservices.

Aufgrund datenschutzrechtlicher Vorgaben sowie weiterer kommuni-
kationsbezogener Schutzrechte bedarf jede Einsichtnahme, Analyse
oder Auswertung dieser Protokoll- und Nutzungsdaten einer klaren
Rechtsgrundlage und eines standardisierten, transparenten Verfah-
rens. Dieses Verfahren wurde fir die gesamte Kommunikations- und
Kollaborations-Infrastruktur entsprechend der Vorgaben des DISM-
Prozesses an der HSD festgelegt und dort dokumentiert.

Dieses Dokument beschreibt den Leistungsumfang der Campus IT
bei Anfragen zur Nachvollziehbarkeit von Kommunikations- und Kol-
laborationsvorgangen sowie die hierfir geltenden Zustandigkeiten
und Rahmenbedingungen.
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Die Campus IT gewahrleistet den ordnungsgemalfien Betrieb der
Kommunikations- und Kollaborationsservices der Hochschule. Die
Rekonstruktion individueller Kommunikationsvorgange gehdrt grund-
satzlich nicht zum Leistungsumfang der Services. Ein Anspruch auf
Nachverfolgung einzelner Kommunikations- oder Kollaborationsvor-
gange besteht nicht.
Die Campus IT speichert keine Kommunikationsdaten mit dem Ziel
einer spateren Rekonstruktion individueller Kommunikationsvor-
gange. Protokollierungen erfolgen ausschlief3lich zum Betrieb der
Services, zur Gewahrleistung der Informationssicherheit sowie zur

Fehleranalyse.

Im Rahmen jedwedes Auskunftsersuchen nimmt die Campus IT als
Betreiberin der technischen Infrastruktur keine Entscheidungen tber
rechtliche, disziplinarische, prufungsrechtliche oder arbeitsrechtliche
Fragestellungen vor.
Im Zweifel hat der Schutz der Vertraulichkeit von Kommunikations-
und Kollaborationsvorgangen Vorrang vor dem Interesse an der Re-

konstruktion individueller Vorgange.

Ziel des Dokuments

Das Dokument stellt die Rahmenbedingungen fir Nachforschungen
anhand von Betriebs-, Verbindungs- und Protokolldaten dar.

Zugriffe auf Inhaltsdaten von Kommunikations- oder Kollaborations-
services sind grundsatzlich ausgeschlossen und bedurfen einer ge-
sonderten rechtlichen Prifung.

Kategorisierung der Anfragen:

Kategorie

A: Systemsto-
rungen & IT-Si-
cherheit

B: Individuelle
Nachforschung
(Nutzer selbst)

C: Nachweise
fur Verwal-
tungsverfahren

D: Verhaltens-
und Leistungs-
kontrolle

E: Forschung,
Statistik, Audit

Definition/ Beispiel

Serverausfall, aktive
Phishing-Welle, Spam-Ab-
wehr, begrundeter Ver-
dacht auf kompromittierte
Konten.

Beschaftigte/ Studierende
vermissen eine bestimmte
Nachricht, Datei oder einen
anderen Kommunikations-

bzw. Kollaborationsvor-
gang
Verwaltungs-, Prifungs-,

Disziplinar- oder Rechts-
verfahren

Prifung von Kommunikati-
ons- oder Kollaborations-
aktivitaten, Antwortzeiten,
Dokumentenzugriffen oder
vergleichbaren Nutzungs-
merkmalen von Beschaf-
tigten

Nutzungszahlen, Kapazi-
tatsplanung, Sicherheits-
analysen

Zulassigkeit/ Regelung

Zuladssig. Fallt in den regularen Betrieb und die gesetzliche Pflicht zur
Gewahrleistung der IT-Sicherheit.

Nicht Bestandteil des Regelservices. Individuelle Nachforschungen
zu einzelnen Kommunikationsvorgangen sind grundsatzlich nicht Be-
standteil des Serviceangebots. Die Campus IT prift grundsatzlich le-
diglich die Betriebsfahigkeit des betroffenen Kommunikations- oder
Kollaborationsservice im fraglichen Zeitraum. Dabei wird insbeson-
dere festgestellt,

e ob Stérungen oder Einschréankungen des Service bekannt waren,
e ob technische Vorfalle dokumentiert wurden,

e ob Hinweise auf einen systemischen Fehler vorliegen.

Die Campus IT beantwortet damit ausschliellich die Frage, ob im
fraglichen Zeitraum Hinweise auf eine technische Beeintrachtigung
des betroffenen Service’ vorlagen.

Nur tiber offiziellen Dienstweg. Keine direkte Auskunft an Studie-
rende oder Sachbearbeiter ohne formalisierte Anforderung der zu-
standigen Stelle und Einbeziehung der Datenschutzbeauftragten so-
wie der Rechtsabteilung.

Strikt unzulassig. Eine Nutzung der System-Logs zu Zwecken der
Verhaltens- oder Leistungskontrolle ist ausgeschlossen.

Zulassig. Auswertungen erfolgen ausschlieRlich aggregiert und ano-
nymisiert bzw. pseudonymisiert; keine personenbezogene Auswer-
tung
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Rechtliche Grundlagen und Rahmenbedingungen (Auszug)

Fernmeldegeheimnis (TDDDG): Die Auswertung von Kom-
munikations- und Protokolldaten berthrt datenschutzrechtli-
che und telekommunikationsrechtliche Schutzrechte der Be-
troffenen. Deshalb erfolgen Einsichtnahmen und Auswertun-
gen ausschlie3lich auf Grundlage eines dokumentierten und
rechtlich zulassigen Verfahrens.

Datenschutz (DSGVO & DSG NRW): Protokolldaten sind
personenbezogene Daten. Sie unterliegen einer strengen
Zweckbindung (IT-Sicherheit und Systemerhalt) und duirfen
nicht zweckentfremdet ausgewertet werden.

Verhaltens- und Leistungskontrolle (LPVG NRW): Mal3-
nahmen, die eine Uberwachung des Verhaltens oder der Leis-
tung von Beschaftigten ermdglichen, unterliegen der Mitbe-
stimmung des Personalrats.

Technische SchutzmalRnahmen & Speicherfristen

Um das Risiko eines unberechtigten Datenzugriffs zu minimieren,
gelten folgende systemseitige Vorgaben:

1.

Verbindungsprotokolle: Verbindungsprotokolle werden ent-
sprechend der jeweils gultigen technischen Betriebs- und
Léschkonzepte gespeichert und anschliefend automatisiert
geldscht. Nach Ablauf der Aufbewahrungsfrist stehen ent-
sprechende technische Informationen fir eine Bewertung der
Betriebsfahigkeit nicht mehr zur Verfiigung.

Inhaltsprotokollierung: Es findet keine standardmafige Pro-
tokollierung oder gesonderte Speicherung von Inhaltsdaten
aus Kommunikations- oder Kollaborationsservices auferhalb
der jeweiligen Produktivsysteme statt.

Berechtigungskonzept: Der Zugriff auf Betriebs-, Verbin-
dungs- und Sicherheitsprotokolle ist auf eine namentlich defi-
nierte Gruppe autorisierter Administratorinnen und Adminis-
tratoren beschrankt. Jeder administrative Zugriff auf Log-Da-
teien wird systemseitig revisionssicher protokolliert.

Sonderverfahren fiir formalisierte Anfragen (Kategorie C)

Behauptet eine Person, einen fristrelevanten Kommunikations- oder
Kollaborationsvorgang durchgeflihrt zu haben, dessen Eingang oder
Vorliegen von einer Hochschulstelle bestritten wird, gilt folgendes
Verfahren:

1.

Die Campus IT trifft keine Aussage zur rechtlichen Bewertung
von Zugang, Fristwahrung oder Wirksamkeit elektronischer
Erklarungen.

Direkte Nachforschungsanfragen an die Campus IT werden
grundsatzlich abgelehnt.

Eine Uberprifung vorhandener Betriebs-, Verbindungs- und
Protokolldaten erfolgt ausschlielich auf schriftliche Anforde-
rung der zustandigen Stelle (z.B. Dezernat fur Studium und
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Lehre) oder eines Prifungsausschusses im Rahmen offiziel-
ler Verwaltungsverfahren.

4. Die Anfrage muss innerhalb der jeweils geltenden techni-
schen Aufbewahrungsfristen eingehen. Nach Ablauf der Frist
kann seitens der Campus IT lediglich eine allgemeine Aus-
sage Uber die Systemverfligbarkeit zum fraglichen Zeitpunkt
getroffen werden.

v ol

Henning Mohren
CIO und Leiter Campus IT
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